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совещания по рассмотрению методических рекомендации
по расчету показателя цифрового развития предприятий

жилищно­коммунального хозяйства в рамках реализации
ведомственного проекта Минстроя России под председательством

заместителя Министра строительства
и жилищно­коммунального хозяйства Российской Федерации

к.А. Михайлика

04 сентября2O2З г.

от Министерства строительства и жилищно­коммунального хозяЙства

Российской Федерации:

ПАРФЕНТЬЕВ
Николай Александрович

Щиректор Щепартамента цифрового развития

от ФАУ < < Проектная дирекция Минстроя России> > :

ДОЛГЮ( ­ Заместитель директора

Щарья Сергеевна

БАрАновА
Екатерина Александровна

ЕРМОЛЬЧЕВ
Александр Михайлович

начальник
с регионами
город)

отдела по
ведомственного

взаимодействию
проекта < < Умный

подготовки

цифровой

от Высшей школы государственного управления РАНХиГС:

ЗОРИН ­ Заместитель директора Щентра
Александр Владимирович руководителей и команд

трансформации

от Компаний:

Руководитель сектора городского хозяйства АНО
ВО < Университет Иннополис> >
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кирЕЕв
Кирилл Вадимович

КАРЕТНИКОВ
Вадим Евгеньевич

суровА
Надежда Юрьевна

сЕмЕновА
Елена Викторовна

Заместитель директора
АНО кЩифровая экономика))

по развитию

Щиректор ГКУ МО (АРКИ)

Руководитель I ]eHTpa компетенций < IJифровая
экономика> > , Член Совета Федерации по цифровой
экономике, Щиректор Международного
евразийского индустри€lJIьного фонда

GR­директора АО < Русатом инфраструктурные

решения))

I . О методических рекомендациях по расчету показателя цифрового
развития предп риятий жилищно­коммунального хозяйства

(К.А. Михайлик, Д.С. Щолгих, А.М. Ермольчев)

1. Принять к сведению доклад руководителя сектора городского хозяйства
АНО ВО < Университет Иннополис> >  А.М. Ермольчева.

2. Утвердить методические

цифрового рuввития предприятий
(Приложение 1).

рекомендации по расчету
ЖИЛИЩНО­КОММУН€LЛЬНОГО

показателя

хозяйства

З. Направить методические рекомендации по расчету показателей от
ИМеНИ Министерства строительства и жилищно­коммун€lльного хозяйства в адрес
субъектов Российской Федерации.

Срок ­ 29 сенmября 2023 zоdа

4. АНО ВПО < < Иннополис)>  совместно с членами рабочей группы
ВеДомственного проекта по цифровизации городского хозяйства < < Умный город>
ОПРеДелить участников пилотного проекта по оценке цифрового развития
предприятий жилищно­коммун€tльного хозяйства.

Срок ­ I0 окmября 2023 zоdа

5. АНО ВПО < < Иннополис)) провести пилотную оценку цифрового
РЕВВИТИЯ ПРеДПриятиЙ жилищно­коммунЕLльного хозяЙства на безвозмездноЙ основе
согласно методическим рекомендациям.

Срок ­ 29 dекабря 2023 zoda

Заместитель Министра К.А. Михайлик
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УТВЕРЖДАЮ
Замесмтель Министра

строительства и жилицно­

комм)rнаJIьного хозяйства

Российской Федерации

(в соответствии с приказом

Министерства строительства

и жиJIищно­коммунalJIьного

хозяйства Российской Федерации

от < З1>  октября 20] .8 г. No 695/пр)

/ '/ / .­­­'­' К.А. Михайлик

( )) 202З г.

Методические рекомендации
по расчету покЕlзателя цифрового р. tвития предrrриятий

жилищно­коммунального хозяйства

Москва

202з
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I . Общие положения
В рамках реализации мероприятий Национального проекта

< < Жилье и городскtля среда>  и Национальной программы < Щифровая

экономика Российской Федерации>  Министерством строительства
и жилищно­коммунiшьного хозяйства Российской Федерации реализуется
ведомственный проект цифрови зации городского хозяйства < Умный город> ,

угвержденный приказом от З1_ октября 2018 г. Ns 695/пр (далее ­ проект
< Умный город> ).

В целях обеспечения выполнения Указа Президента
Российской Федерации (О национ;шьных целях развития Российской
Федерациина период до 20З0 года>  от 2] . июля 2020 г. М 474и п. З Перечня
поруlений Президента Российской Федерации от 29 марта 2019 г.

по итогам расширенного заседания президиума Государственного совета
12 февраля 20] .9 г., предусматривающего обеспечить синхронизацию
мероприятий национального проекта < Жилье и городская среда>

и мероприятий национальных проектов < Образование> , < Здравоохранение> ,

< Безопасные и качественные автомобильные дороги>  и иных национальных
проектов, проводятся мероприятия проекта < Умный город> , направленные
на достижение максимального социально­экономического эффекта

для конкретной территории.
Методические рекомендации цифрового развития предприятий ЖКХ

(далее ­ Методические рекомендации) разработаны с целью обеспечения
оценки уровня iIвтоматизации ключевьIх последовательностей
взаимосвязанных действий, процедур, меропр иятий и работ, направленньш на
полгIение результата, ценного для предприятия (далее ­ бизнес­процесс),
внедрения цифровых технологий, оценки уровня цифровой зрелости
предприятий ЖКХ, вкJIючая обязательные мероприятия для построения

цифрового коммун€шьного предприятия, технологические решения и типовые

решения по автоматизации бизнес­процессов.
Разрабожа Методических рекомендаций обусловлена также проектами

регион;иьных стратегий цифровой трансформации предприятий ЖКХ,
которые учитывают локЁшьные особенности и отвечают регионaиьным
потребностям отрасли, бизнеса и граждан.

В соответствии с Базовыми и дополнительными требованиямик умным
городам (стандарт < Умного города> ), угвержденными приказом Минстроя
России от ] _]_ мая2022 г. М 357/пр, к 2024 году в город.lх ­ )дастниках проекта
< Умный город>  по направлению < Коммунальное хозяйство> >  необходимо
обеспечить:

­ выдачу ТУ для присоединения к сетям водоотведения, тепло­
и водоснабжения в электронном виде;
­ внедрение систем интеллектуального учета коммунальных

ресурсов;
­ единое информационное пространство ЖКХ.
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Низкая цифровизация цепочки поставки услуг в сфере водоснабжения,

теплоснабжения на этапах производства, транспортировки, сбыта

и потребления обуславливает необходимость перехода к эксплуатации

объектов городского и жилищно­комм)rнального хозяйства на основе

акту.шьной информационной модели объекта и данных, собираемых в paмK.lx

жизненного цикла самого объекта.

Использование цифровых технологий позволит собирать

и агрегировать данные для оценки эффективности фу"* ц"онирования
системы оказания региональных и муниципальных услуг водоснабжения,

теплоснабжения с возможностью определения слабых мест и поиска путей

перераспределения ресурсов, оптимизации процессов.

В ходе цифровой трансформации для прёдприятий ЖКХ будр
создаваться стандарты оказания услуг и разрабатываться соответствующие

меры поддержки, направленные на цифровизацию основных типов

июкенерных систем, что повлияет на сниlкение аварийносм и сокращение

периода простоя. Ожидается повышение качества и стабильности постilвки

ocHoBHbIx энергоресурсов за счет внедрения систем диспетчеризации
и автоматизированных систем управления технологическими процессами,

автоматизации основных бизнес­процессов предприятия. Перечисленные

меры повлияют на повышение качества жизни местного населения.

Методические рекомендации направлены на обеспечение достижения
к 20З0 году национальньж целей и стратегических зцач, определенных

указами Президента Российской Федерации от 7 м€ш 20] .8 г. М 204

< О национальных целях и стратегических зцач; lх развития Российской

Федерации на период до 2024 года)) и от 2L июля 2020 г. М 474

< < О национальных целях развития Российской Федерации на период до
20З0 года)).

I I . Щели и задачи

Методические рекомендации направлены на ускорение процесса

импортозамещения, достижение стратегических целей предприятий, развитие
информационной безопасности для полr{ ения практической устойчивости
предприятий к критичным рискам и угрозам информационной безопасности,

возникающим в результате цифровой трансформации (киберустойчивость),

а также устанавливает требования к процессу цифровизации, позволяет

определитъ план обязательных мероприятий с целью повышения цифровой

зрелости и долгосрочного развития (в частности, долгосрочной программы

развития, программы инновационного развития) предприятия в рамках

цифровой трансформации городских жилищно­комм)rнiшьных комплексов

России.
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Щели внедрения:

1­. Повышение качества предоставления услуг в сфере водоснабжения

и водоотведения, теплоснабжения.

2. Повышение уровня наблюдаемости и управляемости объектов

водоснабжения и водоотведения, теплоснабжения и комм)rнальных сетей

(автоматизация, интернет вещей, большие данные, искусственный интеллект).

З. Повышение уровня )дIравляемости бизнес­процессов (управление

на основе данных, роботизация рутинных процессов, сквозн€lя

бизнес­ аналитика).

4. Уменьшение затрат на peMoHTHyIo программу без реличения
рисков.
5. Создание единого информационного простр€Iнства )ластников
жкх.
6. Импортозамещение.

7. Информационн€Iя безопасность.

8. Изменение ролей и процессов принятия решений, повышение

цифровой грамотности персонЁиа.

Задачи:

1. Формирование единых критериев оценки уровня цифрового развития
предприятий ЖКХ с описанием уровней зрелости.

2. Ускорение запуска процессов цифровой трансформации

на предприятиях ЖКХ.
З. Формирование методики расчета оценки цифрового развития

предприятий ЖКХ с целью определения тек)лцего уровня и планов

обязательных мероприятий по его совершенствованию.

В Приложении М] . к настоящим методическим рекомендациям
представлена методика оценки цифрового развития предприятий ЖКХ.

ПI . Описание методики оценки цифрового развития предприятий
жкх

Щифровая трансформация предприятий ЖКХ позволяет сформировать

устойчивый фундамент социально­экономического развития компаний

и качества оказываемых услуг, основанный на базовых требованиях

к процессу цифровизации индустрии в рамках цифровой трансформации

городских жилищно­коммун;uIьных комплексов России, и является основой

для внедрения дальнейших прорывных инновационных проектов

на предприятиях.

Вызовы и проблемы отраслевых предприятий требуют комплексного

подхода, направленного на формирование эффективной системы управления
предприятием, для изыскания новых способов и алгоритмов
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технологшIеского управления процессами и yIx последующей

трансформации, для повышения эффективности и качества оказываемых

услуг, повышения эффективности работы объектов, инженерньж сетей,

сокращение времени обнаружения и устранения аварийных инцидентов,

создания новой технологической среды.

В методике оценки цифрового развития используются следующие

группы показателей по н;шравлениям:

­ (Общие показатели> ;

­ < < Инфраструктура и безопасность> ;

­ (Системы автоматизации на производстве);

­ (Автоматизация бизнес­процессов> ;

­ < < Импортозамещение> .

Каждое направление включает набор показателей для комплексной

оценки цифрового развития предприятий городского хозяйства и ЖКХ.

Раздел 1. < Общие показателиD

Обцие показатели методических рекомендаций направлены на оценку

кцрового потенциала, цифровых компетенций сотрудников предприятий,

(зрелости>  бизнес­процессов и работе с данными на предприжии.

Раздел ] . включает подразделы:

­ (Кадры для цифровой трансформации> ;

­ < Модель цифровьIх компетенций и кадрового обеспечения> ;

­ (Стратегия цифровой трансформации> ;

­ < < Интеграционный ландшафт и работа с данными> ;
­ (Требования к описаниIо ocHoBHbIx бизнес­процессов

предприятия> .

Первый подраздел < Кадры для цифровой трансформацииD содержит

рекомендации к организации ком.lнд цифрового развития на предприятиях.

Процессы цифровой трансформации в сфере городского хозяйства

и ЖКХ, высокlя потребность в создании и развитии цифровых продуктов,

} iтIравление цифровыми сервисами требуют переосмысления подходов к

организации команд цифрового развития на предприятиях.

С целью создания л)rчших отраслевьIх практик необходимы

руководители цифрового развития на предприятиях. Выполнение новых

функций и задач, переход на другие принципы работы с кратным повышением

параметров эффективности требуют от руководителей цифровой
трансформации определенных компетенций.

Реализация национальной программы < Щифров; lя экономика> , принятой

в соответствии с Указом Президента России от 7 мая 2018 года М 204
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(О национальных цеJIях и стратегических задачах развития Российской

Федерации на период до 2024 года>  и утвержденной 24 декабря 201_8 года

на заседании президиуIчIа Совета при ПрезIценте РоссиЙскоЙ Федерации

по стратегическому развитию и национtшьным проектам, показывает

необходимость создания и развития команд цифрового развития
на предприятиях городского хозяйства и ЖКХ.

Команда цифрового развития включает двух ключевых руководителей:
­ руководитель по цифровойтрансформации;
­ руководитель по управлению данными.
Руководитель по цифровой трансформации отвечает за цифровую

стратегию предприятия. Главная цель работы совершенствование

бизнес­процессов за счет внедрения цифровых решений и инновационных

подходов.

Основньrc каmе?орuч HaBь,lKoB ч знанuil руковоdumеля цuфровоil
mронсфорtлацuu:

технические и технологические компетенции;

технологическое предпринимательство;

навыки стратегического планирования;

организационные н; lвыки;

проектно е } дIравление.

Руководитель по работе с данными управляет информационными

потоками и оптимизирует бизнес­процессы за счет эффективного

использования полгIенной информации.
OcHoBHbte кOmееорuч навыков ч знанuй руковоOumеля по управленuю

daHHbtлtu:

­ знание основ Data Science (статистика, теория вероятностей,

вычислительные методы, ;шгоритмы Machine Lеагпiпg);
­ знание технологии обработки и хранения данных (SQL, NoSQL,

ETL, стек Apache Hadoop и другие инстр)rменты Big Data);

­ владение инструментами для работы с качеством данных
(например, Informatica Data Quality, Оrасlе Епtегрrisе Data Quality и т.д.);

­ опыт внедрения Data Gочеrпапсе и Data Management;
­ успешный опыт проектирования корпоративных хранилищ

данных, желателен опыт работы с большими объемами дitнных, технологиями
колоночных баз данных и т.п.;

­ влцение инструментами для визуализации д€lнных (Metabase,

Qlikview, Qliksense, Tableu и т.д.);

­ влцение инструментами для совместного ведения задач (JIRA
и аналоги);
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­ владение инструментами для моделирования бизнес­процессов
(класса ARIS);

­ владение инструментами BI  (Роwеr BI , Pentaho);

­ владение соответствующими архитектурными подходами
(TOGAF, Zасhmап Fгаmеwогk, OBASHI  и т.д. если CDO отвечает за

построение архитектуры предприятия);
­ пр;жтики ИТ­менеджмента (ITIL, ITSM, COBIT и пр.);

­ понимание стандартов системной инженерии (ISO/ IEC/ IEEE
42010:201_1_, ГОСТ Р ИСО L5704­2008, ГОСТ Р ИСО 194З9­200В).

Щля построения процессов цифровой трансформации на предприятии

рекомендуется создать отдельные подразделения по управлению проектной

деятельностью, стандартизации бизнес­процессов и управлению данными.

Подраздел < < Модель цифровых компетенций и кадрового
обеспечения>  содержит набор показателей для организации оценки

компетенций и подготовки кв;uIифицированных специ;шистов.

Модель цифровых компетенций это образ системы компетенций,

структура которой представлена единством профилей (блоков), сфер

компетенций и уровней их сформированности.

Модель цифровых компетенциЙ необходима Nя составления плана

развития персонала по цифровым компетенциям, рекомендаций по кадровым
назначениям, формирования кцрового резерва. Она встраивается в систему

управления т€UIантами как ориентир для составления персональных
траекторий развития, выбора образовательных программ, разработки
инструментов оценки сотрудников.

Для повышения цифровых компетенций сотрудников необходимо
внедрить механизм тестирования знаний и оценки компетенций сотрудников
предприятия.

Оценка компетенций позволит:

о повысить эффективность работы сотрудников,и распределения зон
ответственности по уровню компетенций сотрудников;

. сокрдтить финансовые и временные издержки на привлечение новых
сотрудников;

. СоКРоТитЬ текJrЧестЬ КаДроВ и поВыситЬ лоялЬность сотрудников;

. построитъ и} цивиду;иьную траекторию повышения квалификации для
сотрудников.

Подраздел < < Сцlатегия цифровой трансформацииD содержит набор
показателей для оценки наличия стратегии на предприятии.

Щля успешной цифровой трансформации на предприятии дол> кна быть

разработана и утверждена стратегия/ концепция цифровой трансформации.
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Стратегия цифровой трансформации долlкна быть направлена на

достиlкение стратегических целей, закрепленных в стратегии развития
предприятия, развитие информационной безопасности для полrIения
практической устойчивости предприятия к критичным рискам и угрозам
информационной безопасности, возникающим в результате цифровой
трансформации (киберустойчивость), а также )rчитывать положения других
документов долгосрочного планирования, принятых на предприятии.

Рекомендации к структуре и содержанию Стратегии/ концепции:
1. Текущее состояние и перспективы цифровой трансформации
предприятия.
2. Щелевое видение, цели и КПЭ цифровой трансформации
предприятия.
З. Инициативы и дорожнiш карта цифровой трансформации
предприятия.
4. Кадры, компетенции и культура для цифровой трансформации
предприятия.

5. Модель управления цифровой трансформацией предприятия.
6. Модель финансирования ре.иизации стратегии цифровой
трансформации пр едприятия.

Рекомендуется отдельно из)rчить методические рекомендации
по цифровой трансформации государственных корпораций и компаний
с государственным rIастием, разработанные Минцифры России.

Подраздел < Интеграционный ландшафт и работа с данными> >
содержит набор показателей для оценки орг.lнизации работы по интеграции

данных между системами, описания интеграционного лЁlндшафта цифровых
решений, использование системы управления мастер ­ данными.

В настоящее время практически все предприятия городского хозяйства
и ЖКХ имеют те или иные ИТ­ресурсы. Однако эти ресурсы приобрет;шись
в разное время по мере необходимости дI Iя решения частньIх зцач.
Интеграция этих ресурсов в единую информационную систему предприятия
не проводилась. В результате сложилась ситуация, когда имеющиеся
на предприятии ИТ­ресурсы имеют разнороднуrо структуру
и не синхронизируются по множеству параметров. Это не позволяет
объединить их в единую систему, что приводит к проблемам в управлении
предприятием и неэффективному расходованию средств. Поэтому
в настоящее время на многих предприятиях возникла проблема интеграции
всех ИТ­ресурсов в единую информационную систему, что должно
способствовать повышению эффективности управления предприятием.

ИТ­ландшафт предприятия (интеграционный ландшафт) это
coBoKyTIHocTb всех ИТ­элементов и отношений между ними, которые
предназначены для решения зцач и достюкения целей предприятия.
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Создание ИТ­ландшафта предприятия предпол.гает проведение

сложного комплекса действий, направленньIх на структурирование

и отображение элементов архитектуры. При этом необходимо использовать

информационный подход, TEIK как элементы архитектуры отр.Dкают именно
информационные аспекты деятельности предприятия.

Правильно выстроенный IТ­ландшафт долlкен отвечать следующим
требованиям:

о сист€ма дол)кна предусматривать возможность роста и изменений;
о вс€ элементы системы дол)кны быть согласованы и не мешать работе

друг друга;
. кождый элемент системы выполняет свою определенную зцачу

и дублирование в выполнении зцач не допускается;
. обеспечение заI I Iиты данных;
. учет стоимости и совместимости с другими элементами ландшафта

при выборе нового элемента.

С целью успешной интеграции внедряемых цифровых продуктов

в процессе проектирования системы должен быть описан интеграционный
ландшафт всех решений. Необходимо описать способы интеграции,

параметры интеграции, периодичность интеграции и т.д. Без данных
документов успешность цифровой трансформации не будет достигнута
в полном объеме.

Подраздел < Требования к описанию основных бизнес­процессов
предприятия>  содержит набор показателей для оценки организации
по описанию и регламентации бизнес­процессов и работы с ключевыми
показателями эффективности.

Бизнес­процесс ­ это последовательность взаимосвязанных действий,
процедур, мероприятий и работ, направленных на пол)ление результата,

ценного для предприятия.

Описание бизнес­процессов помогает предприятиIо решать сразу несколько

зцач:

. зцают единые стандарты работы;
о Повышают Качество Услуги;
. повышают управляемость и решают проблемы с координацией работы

разных подразделений;
. фиксируют в нЁlглядной графической форме сложную информацию

и правила;
. ДеЛаЮТ ВСе ОПеРаЦИИ ПРОЗРаЧНЫМИ И ПОНЯТНЫМИ На КаЖДОМ ЭТаПе;

. позволяют руководству понять, как именно происходит работа
на каждом из эт; lпов и что можно улrIшить;

. ПоМоГаюТ ВыяВитЬ ВоЗМоЖные < УзКие Места)> ;

. позволrIют оперативно устр.lнять сбои в работе;
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. освобождают руководство от необходимости тотального контроля,

позволяют передаватъ полномочия линейным руководителям;
. позволяют избегать потерь знаний (например, при Еольнецци ценного

сотрудника);
. помогают обучать и вводить в курс дела новых сотрудников.

Описание процессов харiжтеризуется следующими параметрами:

­ Название и цель четкие и понятные всем )ластникам
бизнес­процесса, чаще объединены. Например, заключение договора
на оказание услуг с потребителем ­ это и название бизнес­процесса, и его цель.

­ Владельцы инструмента или исполнители лица, которые

отвечают за результат, руководят и контролируют деятельностъ
задействованньIх в бизнес­процессе сотрудников. Например, заместитель

директора по сбытовой деятельности.
­ Ресурсы ­ инструменты, которые требуются на любом из этапов

создания продукта и остаются неизменными. Например, насос на насосной

станции (ВНС).
­ Вход ­ ресурсы, чаrтIе сырье, которое требуется для создания

продукта и в конечном итоге преобразуется во что­то новое. Например, ТЭР
(топливно­энергетические ресурсы), из которьж производят ресурс

для потребителя.

­ Выход готовый продукт. flолжен соответствовать

первоначальным требованиям. Может служить входом в другой
бизнес­процесс.

Автоматизация основных производственных и поддерживающих бизнес­

процессов предприятий городского хозяйства и ЖКХ позволяет обеспечить

контроль и оптимизацию расходов на содержание и обслуживание

инфраструкryры, себестоимость производства ресурсов и обеспечение

требуемого )ровня их качества. Автоматизация бизнес­процессов и системы

управления ими являются одним из базовых элементов цифровизации
предприятия, предоставляющим механизмы контролrI  и управления

для большинства сфер деятельности предприятия.

Описание бизнес­процессов явJIяется одним из наиболее трудоемких

этапов проекта и требует не только больших затрат времени, но и глубокого

и вдуIчIчивого подхода к анализу процессов.

Раздел 2 < Инфраструктура и безопасность> )

В рамках реализации проектов цифровой трансформации предприятиям

ЖКХ в обязательном порядке необходимо выстроить устойчивую
инфраструктуру, направленную на создание центра обработки данных (ЩОЩ),
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управления всеЙ инфраструктуроЙ ЦОД, резервирования критически вЁDкных

сервисов, а тЁlкже обеспечить информационную безопасность предприятия.

Раздел 2 включает следующие подразделы:

< Щентр обработки данных)> ;
< Сети передачи данных> ;
< Информационн; lя безопасно сть)>  ;

< < Технологии промышленного интернета вещей> .

Подраздел < Щентр обработки данныю>  включает набор показателей

для оценки уровня развития ИТ­инфраструктуры, инженерной
инфраструктуры, оборудования (серверного и сетевого), подключенного
к внешним сетям, кЁж инженерным, так и телекоммуникационным.

Щля обеспечения работоспособности цифровьж решений на предприятии

доDкен быть установлен центр обработки д.lнных (далее ЦОД)
соответствующей мощности или заключен договор на использование
стороннего ЩОfl. Мощность ЦОД определяется в рамках разработки проекта

цифровой трансформации предприятия с r{ етом плана развития системы
по годам и потребности в HoBbIx мощностях.

Локальные ЦОД служат основной точкой Nя сбора и обработки
информации, поступающей от оборудования ((полевого уровня> , а также
основной точкой для управления этим оборудов.tнием.

В помещении лок€иьного ЦОД устанавливаются стойки или шкафы

для размещения серверного и сетевого оборудования. При размещении
оборудования, находящегося не под упрtшлением субъекта, все стойки
и шкафы доDкны иметь механизмы или устройства, препятствующие
свободному доступу к оборудованиIо.

Щентрализованные ЦОД служат резервной точкой сбора и обработки
информации, поступающей от объектовых ЦОД.

Серверное оборудование, расположенное в Щентрализованных ЦОД,
позволяет, по необходимости, переориентировать с локtulьных ЦОД на себя
потоки данных с оборудования (полевого уровня> .

ЦОД размещаются на охраняемой территории и оборудуются
в соответствии с требованиями EIA/TIA­942, НПБ 1_10­03 и СН 5L2­7B.

Подраздел < < Сети передачи данньжD включает набор показателей

для оценки уровня развития и модернизации сети передачи данных.

Сосmав cucmeшbt переdачu dснных:

1. каналообразующее оборудование;
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2. сетевое оборудование структурированной кабельной сети и локальной
выqислительной сети (далее ­ СКС, ЛВС).

Сетевое оборудование используется в соответствии с утвержденной
в организации технической политикой в области информационных
технологий. СКС строится по смешанной топологии (дерево) и (звезда> .

МагистральнЁш подсистема KoMIuIeKca включает магистральные кабели

комплекса, механическое окончание кабелей (разъемы) в РП комплекса и РП
здания и коммугационные соединения в РП комплекса. Магистральные кабели
комплекса также могJд соединять между собой распределительные пункты
зданий.

Все запросы пользователей к приложениям осуцествляются через WEB­
сервис соответств5rrощего приложения. flанная схема работает
как для стационарных, так и для мобильных пользователей.

flанные от оборудования поступают нtlпрямую на сервера приложений
по определенным протоколам.

На удаленньlх объектах все оборудование подключается к ЛВС. В состав

ЛВС входит шлюз шифрования, обеспечиваюций формирование
шифрованного по ГОСТ канаJIа связи с головным офисом, либо центром
обработки данных. Шифрование осуществляется как по основному, так
и по резервному каналам связи.

Подключение удiшенньIх объектов производится путем формирования
VРN­соединения. I ] ентральный шлюз шифрования установлен в офисе либо

цод.

Технологическая ЛВС располагается в отдельном сегменте сети
и на прямую не соприкасается с офисной ЛВС.

В рамках цифровой трансформации предприятия необходимо
предусмотреть организацию основного и резервного каналов передачи

даЕных, обеспечивающих прием и передачу необходимой информации.

Способы связи по основному и резервному канaшам связи доJDкны
опредедяться на основаЕии требований к нцежности системы и технико­
экономического анttпиза рассматриваемых вариантов.

Канольt переёачч dснных (основные u резервные).

Организация основного канiйа связи на уровне стандарта 1O0BASE­TX
от провайдера с обеспечением досц/па до сетевого оборудования на объекте
со скоростью не менее 1 Мбит/с и задержкой эхо­ответа не более 120 мс.,
что является необходимым, в том числе для комфортной наладки и удaшенного
обслуживания оборудования. При наличии потребности подключения
на объекте иного оборудования иlили пользователей потребуется
соответств5rюцее расширение канала связи с обязательным обеспечением
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высокого приоритета обмена данными для оборудования объекта
(успд, плк, HMI).

Рекомендуется использоваЕие вьцеленного VLAN в сети провайдера.

flопускается использование открытого канала доступа до сети Интернет

для подключения до каналообразующего оборудования на точке входа в сеть

предприятия и орrанизации VРN­соединения.

Обеспечение резервного канала за счет подключения роугера
с высокоскоростным мобильным доступом к VРN и WAN (оператора сотовой

связи). Рекомендуется организация индивидуального APN в сети передачи

данньж мобильного оператора, вьцеляемого для организации. flопускается
использование открытого кatнaша доступа до сети Интернет для подключения

до каналообразуюцего оборудования на точке входа в сеть предприrIтия.

Резервирование канаJIов передачи данных предоставляет ряд преимуществ,

а также позволяет снизить существующие риски в работе оборудования.
Резервный KaHilJI  позволяет обеспечить бесперебойную рабоry оборудования
и нцежность передачи данных. Это обеспечивается за счет максимально
быстрого переключения с основных каналов, в случае их поврФ{ дения, на

работу резервных каналов. С помощью резервных каналов связи возможно
организовать досц/п к связи и в тех MecTalx, где прокладка кабеля затруднена.

Резервные канaulы передачи данньж также мог)д быть использованы

для разгрузки основных канаJIов передачи данньж. Резервирование канаJIов

передачи дЁlнньIх позволяет существеЕно повысить отказоустойчивость сетей
передачи данных.

Оборуdованuе уровня переdачч dснных.

В качестве основного приемо­передающего оборудования со стороны
объекта предлагается использование маршрутизатора.

Задача головного маршрутизатора на стороне объекта ­ построение

защищенного канала передачи дtlнньж до сети предприятия по технологии
ОрепVРN, с обеспечением динамического переключения между основным
(1,00Base­TX) и резервным кан;шами,

В каqестве вторичного сетевого оборудования, обеспечиваюцего доступ
к мобильной сети передачи дtlнных оператора сотовой связи (резервный

канtш), применяется маршрутизатор.

Основной маршрутLrзатор объекта в обязательном порядке
обеспечивается бесперебойным питанием через ИБП от сети ­220В.

flанное оборудование включено в стоимость шкафного оборудования.

О рzанuзацuя локольной сеmч объекmа.

1270-ПРМ-КМ 19.09.2023



15

Для обеспечения единства принципов построения локальной сети

на объектах диспетtIеризации предпри ятия и обеспечения унификации
адресного пространства, а также возможносм дальнейшего развития

рекомендуется выделение на коцдый объект сети кJIасса С ­ 172.25,y* x,0l24

с обеспечением следующих правил вьцеления адресов (пример):

| . 172.25.хуас..254 ­ црес основного маршрутизатора;

2. 172.25,ххх.11 ­ панель оператора (шкаф диспетчеризации);

З. t72.25.xxx.10 ­ УСПД;

4, 172.25,ххх.9 ­ панель оператора (суцествующая);

5. 172.25.ххх.8 ­ ПЛК (суцествуюций),

адреса вне указанньIх диапазонов резервируются под перспективное развитие.

Сетевые адреса на всех устройствах и оборудовании,

кроме пользовательских подключений, в обязательном порядке

устанавливalются
в статическом режиме.

При необходимости расширения количества портов подключения

допускается установка сетевых концентраторов (коммутаторов) с требуемым

количеством портов. Установку концентраторов необходимо проводить

непосредственно в том шкафу (диспетчеризации, автоматизации и т.п.),

где требуется расширение емкости портов.

Орzанчзацuя сuсmемьl безопасносmч переdачч dснных.

Безопасность передачи данных между сетью предприятия и сетью

объекта обеспечивается организацией вирryальной приватной сети (VPN)

на базе технологии ОрепVРN поверх основного и резервного каналов связи.

ОрепVРN 
­ 

свободная реализация технологии вирryальной частной сети

(VPN) с открытым исходным кодом для создания зашифрованrшх каналов

типа точка­точка или сервер­клиенты меr(ду компьютерами. Она позволяет

устанавливать соединения меrцу компьютерами, нtlходящимися за NAT
и сетевым экрtlном, без необходимости изменениrI  их настроек. flля
обеспечения безопасности управляющего канала и потока данных ОрепVРN

использует библиотеку OpenSSL. Это позволяет задействовать весь набор

алгоритмов шифрования, доступЕых в данной библиотеке. ОрепVРN

используется в операционных системах Solaris, ОрепВSD, FгееВSD, NetBSD,

GNU/Linux, Apple Мас OS Х, QNX, Microsoft Windows, Android, iOS.

В целях организации системы защиты и контроля доступа к серверам

SCADA ­ системы и сервера ОрепVРN целесообразно вьцелить в отдельный

сегмент сети.
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Подраздел < Информационная безопасность>  включаетнабор

показателей для оценки уровI lя развития информационной безопасности

на предприятии.

Обязательным меропрLштием цифрового развития предприятия является

информационная безопасность, которaш включает перечень мероприятий,

напрЕIвленных на реализацию правовых, оргalнизационньIх, техниtIеских

и иных мер обеспечения информационной безопасности для бесперебойной

работы предприятия.

Выбор правовых, организационньш, технических и иных мер

обеспечения информационной безопасности доJDкен быть нtшравлен

на предотвращение недопустимых негативных последствий для деятельности
предприятий, в том числе предотвращение нарушени я иlили полной остановки

процессов предприятия, и ставящих под угрозу дости)кение их операционных

или стратегических целей.

В целях мониторинга наступления недопустимых негативных

последствий инициатив цифровой трансформации в бизнес­процессах

предприятий рекомендуется использовать, в том числе, российские средства

зациты информации следуюцих классов:

­ SIEM (Security iпfоrmаtiоп апd Event mапаgеmепt);

­ VМ (VulпеrаЬilitу Мапаgеmепt);

­ NTA (Network Traffic Analysis);

­ < < песочница>  (Sandbox);

­ WАF (Web Application Fiгеwаll);

­ EDR (Endpoint Detection & Response);

­ иные классы средств зациты информации.

Ответственным подразделением за реализацию мероприятий

по обеспечениrо информационной безопасности в рамках цифровой
трансформации является подразделение по информационной безопасности

госкомпаний.

Для предприятий, являющихся субъектами критической

информационной инфраструктуры Российской Федерации, ре.шизация
мероприятий по обеспечению информационной безопасности в рамках

цифровой трансформации ос)дцествляется в соответствии

с законодательством Российской Федерации о безопасности критической

информационной инфраструктуры Российской Федерации.

Подраздел < < Технологии промышленного интернета вещейr>  включает

набор показателей для оценки уровня развитиrI  технологий интернета вещей

на предприятии и внедрения их в бизнес­процессы предприятия.

Промышленный интернет вещей (I IоТ) ­ это технология, которая

позводяет объектам собирать и обмениваться дilнными в реальном времени,
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а также анализировать эти данные с помощью компьютерных систем. Она

может использоваться для повышения эффективности производства,

оптимизации бизнес­процессов и ул} л{ шения качества услJл.

Для запуска промышленной сети интернета вещей необходимо

выполнить следующие шаги:

­ определить цели и задачи внедрения промышленного интернета вещей;

­ исследовать и выбрать подходящие датчики и оборудование, способные

собирать данные в реальном времени;

­ создать сетевую инфраструктуру, обеспечиваюц{ уIо передачу данных
от датчиков к центральной системе управления;

­ рассмотреть различные варианты связи, такие как беспроводные

технологии (например, LoRaWAN) или проводные сети;

­ разработать программное обеспечение для управления и обработки

данных, собранных от датчиков; создать систему управления, которая

позволит мониторить данные, анализировать их и предпринимать

соответствующие действия;

­ интегрировать оборудование, датчики и программное обеспечение

в единую систему; провести тестирование функциональности
и производительности, чтобы убедиться в корректной работе и соответствии

требованиям;

­ внедрить промышленный интернет вещей в реальной среде, оценить

результаты и производительность системы, внести необходимые

корректировки и расширить ее в случае необходимости;

­ принять меры по обеспечению безопасности данных и защите

от возможньIх угроз, реализовать меры по шифрованию данных,
аутентификации и контролю досryпа;

­ обеспечить непрерывную поддержку и обслуживание системы, включая

мониторинг работоспособности, обновление программного обеспечения

и оборудования.

Промышленный интернет вещей (I IоТ) предоставляет ряд возможностей

длrI  повышения производительности и снижения затрат на производстве:

­ Автоматизация процессов: I IоТ позволяет автоматизировать множество

производственных процессов, уменьшая зависимость от человеческого

фактора и сокращая время на выполнение зцач;

­ Мониторинг и оптимизация: I IоТ­устройства собирают и передают

информацию о работе оборудования и производственных линvй в реальном
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времени, что позволяет оперативно вьIявлять проблемы, принимать решениrI
и оптимизировать процессы;

­ Предиктивное обслуживание: I IоТ позволяет анализировать данные
с датчиков и машин для прогнозирования потенциaшьных отказов

и проведения плЁlнового обслулсавания, что снижает простои оборудоваrп.rя

и затраты на ремонт;

­ Управление энергопотреблением: Используя данные от I IоТ­устройств,
предприятия могут контролировать и оптимизировать энергопотребление,

снижаJl энергетические затраты и уменьшаJI  воздействие на окружающую
среду;

­ Управление запасами и логистикой: I IоТ обеспечивает точное
отслеживание материалов, компонентов и готовой продукции, что упрощает
} тIравление запасами, сокращает издержки на хранение и улучшает логистику;

­ Контроль качества: I IоТ­устроЙства могJд непрерывно контролировать

качество продукции на разных этапах производства, обеспечивая высокий

уровень качества и снижение отклонений и дефектов;

­ Улу.rшение безопасности труда: I IоТ позволяет мониторить состояние
оборудования и опасные факторы производственной среды, что помогает
предотвратить инциденты и обеспечивает безопасность сотрудников;

­ Управление персоналом: I IоТ обеспечивает сбор данных о работе
сотрудников, что позволяет анализировать их производительность,
определить зоны ответственности и проводить более эффективное

распределение рабочей нагрузки. Это помогает повысить производительность
и снизить издержки на оплату труда.

­ Обмен данными и интеграция систем: I IоТ способствует более глубокой
иЕтеграции различных систем и обмену данными меr(ду ними, что упрощает
управление производственными процессами и сокращает время на обработку
информации;

­ Щифровые двойrпrки и виртуальное моделирование: I IоТ позволяет
создавать цифровые двойники физических объектов и систем д/ lя проведения
виртуального моделирования и оптимизации процессов без риска
д/и реального оборудования;

­ Ускорение инноваций и гибкость производства: I IоТ обеспечивает
быстрый доступ к данным и аналитике, цrо способствует инновационному

развитию и позволяет предприятиям быстро адаптироваться к изменяющимся

условиям.
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Раздел 3 < Системы автоматизации на производстве>

,Щанный раздел направлен на оценку уровня автоматизации
производственных процессов, технической оснащенности производственных
объектов и управлениrI  технологическими процессами.

Раздел З включает подразделы:

­ < АвтоматизированнЁrя система управления технологическим
процессом> ;

­ < Автоматизированная система контроля и rIета электроэнергии);
­ < < АвтоматизированI lая система сбора показаний приборов yreTa

абонентов> ;
­ < < Геоинформационная система моделирования инженерной

инфраструктуры> ,

Подраздел < < Автоматизированнarя система управления
технологическим процессом>  содержит набор показателей для оценки
объема автоматизации производственных объектов, единой SCADA­ системы
и централизовЁlнного управления технологическими процессами.

Автоматизация и диспетчеризация в ЖКХ ­ это одно из основных
направлений на пути к цифровой трансформации коммунil/ Iьного сектора.

Высокий уровень технической оснацеЕности и современные цифровые
технологии контро.шI  являются необходимыми условиями для развития
жилищно­коммунаlIьного хозяйства. К основным и вФкным объектам
относятся котельные, I_1ТП, насосные станции, системы водоснабжения,
производственные и жилые здания. flиспетчеризация в ЖКХ направлена
на повышение комфорта потребителей, способствует сниlкению затрат
на эксплуатацию и коммерческий учет потребляемых ресурсов, отвечает

за обеспечение технологической безопасности и энергосбережение.

Автоматизация процессов производства заключается в совокупности
средств, с помощью которых появляется возможность осуцествления
сложных промышленньж процессов под контролем одного диспетчера.

Подраздел < < Автоматизированнarя система конц)оля и учета
элекц)оэнергии)>  содержит набор показателей для оценки работы
по оргatнизации контроля и г{ ета электроэнергии и ypoBHrI  автоматизации

процесса сбора, обработки и )ruета энергоресурса.

Автоматизация процесса Jдета позволит полJrчить анaшитическ5по

отчетность для разработки и корректировки программ по энергосбережению
и повышеник) энергетической эффективности.

Автоматизированная система контроля и Jrчета электроэнергии ­ это
технологическое решение, которое обеспечивает:

­ дистанционный сбор данных с интеллектуа.rIьных приборов учета;
­ передачу полученной информации в личный кабинет оператора;
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­ обработку переданньж данных с последующей выгрузкой в

информационные системы ­ 1С, ГИС ЖКХ и другие,

Подраздел < Автоматизированная система сбора показаний приборов

учета абонентов>  включает набор показателей для оценки уровня
автоматизации процесса сбора и обработки показаний приборов yreTa

потребителей.

АвтоматизированнаlI  система сбора показаний приборов учета позволит

автоматически собирать показания и передавать их в информационные

системы для расчетов. За счет автоматизации процесса рутинн€ш процедура

обработки информации полностью автоматизируется, начисление платы

становится более прозрачным.

Подраздел < Геоинформационная система моделирования

инженерной инфраструктурыD включает набор показателей для оценки

уровня автоматизации процесса сбора, хранения, анализа и графической

визуализации пространственных данньш и связанной с ними информации о

предстtlвленньж объектах.

Геоинформационная система моделиров.lния иtrженерной

инфраструктуры позволяет:

­ создавать всевозможные карты, включая схемы июкенерных

сетей;

­ формировать собственную структуру данных, в частности, слои,

условные обозначения, таблицы с атрибутами, справочники, шаблоны

oт[ IeToB, средства визуализации и т.п.;

­ использоватьданныекартографическихвеб­сервисов;

­ работать с большим количеством растров;
­ проводить совместный семантический и пространственный анaшиз

графических и табличных данных;
­ создавать различные тематические карты;

­ осуществлrIть экспорт и импорт данньш;
­ готовить и публиковать данные для веб­интерфейса.

Раздел 4 < Автоматизация бизнес­процессов>

,Щанный раздел направлен на комплексную оценку автоматизации

основных процессов, где зцействовано большое количество рутинных
ежедневньIх операций. Автоматизация позволит повысить качество

процессов, скорость обработки информации, создать единую

информационную базу данных, а также сократить количество ошибок

при обработке информации.

Раздел 4 вкrпочает подразделы:

­,,Центральныйдиспетчерскийпункт> ;
­ < Системаэлектронногодокументооборота> ;

­ < ЕRР­система> ;
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Подраздел < Щентральный диспетчерский пункD) включает набор

показателей для оценки уровня alвтоматизации процесса управления

режимами работы оборудования на производственных объектах

из центраJъного диспетqерского п)rнкта.

Подраздел < < Система элекц)онного документооборота>  включает

набор показателей для оценки уровня автоматизации процесса обмена

доку} Iентацией внутри компании, между орг; tнизациями, с госорганами,

с потребителями. Совершенствование систем электронного док)rментооборота
позволяет активно применять технологии искусственного интеллекта

для автоматизации румнных операций.

Подраздел < ЕRР­система)) включает набор показателей для оценки

уровня автоматизации процесса планировirния и Jrчета ресурсов предприятия.

ЕRР­система координирует поток данных между корпоративными

бизнес­процессами, предоставдяет единый источник достоверных данных
и оптимизирует бизнес­процессы по всему предприямю.

Подраздел < Система технического обс,rrуrкивания и ремонта
(ТОиР)>  включает набор показателей для оценки уровЕя автоматизации

процесса технического обслуживания и ремонта оборудования. Создание

единой цифровой cpeдьl технологических данных позволит проводить

аналитиqеские исследования в целях принятия оптимal/ьных управленtIеских

решений, а также анaшизировать информацию о состоянии оборудования,

прогнозировать вероятность и последствия отказов для снижения рисков
выхода оборудования из строя путем своевременного ремонта или замены.

Подrаздел < Биллинговalя системаD включает набор показателей

для оценки уровня автоматизации процесса расчета начислений

с потребителями услуг. Биллинговая система позволяет полноцеЕно

автоматизировать деятельность предприятий ЖКХ в части расчетов
с физическими и юридическими лицами за потребленные

жилищно­коммунальные услуги.
Подраздел < < Личный кабинет>  включает набор показателей для оценки

уровня atвтоматизации процесса взаимодействия и общения с потребителями

услуг, Щифровой сервис разработан в целях повышения качества

обслуlrсавания потребителей.

­ < < Система технического обслужив;tния и ремонта (ТОиР)> ;

­ < БиллинговЕUI  системаD;

­ < < Личный кабинет> ;

­ < < Система по работе с дол> книками> ;
­ < < Системы автомамзированного коЕтроля за выполнением

требований охр.lны труда и промыцшенной безопасности> ;

­ < СистемымониторингаавтотранспортаD;

­ < Система )дIета плановых и аварийных работ> ;
­ < Система управления проектами).
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В личном кабинете можно оплатить услуги в режиме онлайн, заказать

электронную квитанцию с оmравкой на указанную электронную почту,

ознакомиться с интересующей информацией в блоке часто задаваемых

вопросов. Благодаря расширеник) классификатора тематические обрацения
быстрее поступают в ответственные подразделения, вопросы пользователей

решаются более оперативно.
Подраздел < < Система по работе с должникамиD включает набор

показателей для оценки уровня автоматизации процесса

претензионно­исковой работы с долrкниками.
Автоматизированная система по работе с дол> книками позволяет

организовать системный подход при работе с дебиторской задолженностью

и полностью автоматизировать каждый отдельный бизнес­процесс

по взысканию долга.
С помощью системы пользователи мог)д начинать рабоry с долlкником

с первого дня просрочки шIатежа, планировать и струкryрировать дальнейший
цикл работы с цешIательщиком.

Подраздел < < Системы автоматизированного контроля
за выполнением требований охраны труда и промышленной
безопасности) включает набор показателей для оценки уровня автоматизации

процесса управления охраной труда ца предприятии.
Системы автоматизированного контродя за выполнением требований

охраны труда позволяет обеспечить безопасность и охрану здоровья всех

работников, предупредить несчастные случаи на производстве.

Подраздел < < Системы мониторинга автоц)анспортаD включает набор

показателей длJI  оценки уровня технической оснаценности устройствами
передачи данных и ypoBHrI  автоматизации )дIравления работой автотранспорта

на предприятии.
Технолоrии искусственного инте;IJIекта активно моц.т использоваться

в процессilх управления автотранспортом предприятиrI , мониторинг
автотранспорта с применением ИИ помогает рассчитывать опммЁшьную
логистику и вьuIвлять нарушения в работе автотрitнспорта.

Подраздел < < Система учета плацовых и аварийных работ>  включает

набор показателей для оценки уровня автоматизации процесса планировilния,

распределения и контроля исполнения плановых и аварийных работ,
Системы r{ ета плаtIовых и аварийных работ помогают

в автоматиI Iеском режиме IuIанировать, распределять зalявки меr(ду бригадами

и контролировать исполнения зaIявок в режиме онлайн,
Применение технологий искусственного интеллекта для процесса

плalнирования плановых peMoHTHbIx работ позволит выстраивать графики

работ в автоматическом режиме с )летом накопленной исторической базы

данньж.
Подраздел < Система управления проектами) включает набор

показателей для оценки уровня автоматизации процесса управления
комплексом мероприятий инвестиционной программы.
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Применение технологий искусственного интеллекта для анаrIитики

основных показателей деятельности поможет спрогнозироватъ устойчивостъ
предприятия в различньж условиях.

Раздел < < Импортозамещение)>  направлен на оценку наличия

мероприятий по импортозамещению на предприятии.

Мероприятия долlкны включать:

­ формирование и актуаJIизацию реестра существующего программного

обеспечения и ИТ­оборудования предприятий;

­ тестирование ИТ­оборудования и программного обеспечения,

разработанного в Российской Федерации;

­ ограничение зац/пки новых (временных и постоянных) лицензий

программного обеспечения, разработанного иностранными компаниями

(за исключением сл)ruаев невозможности использования российских
аналогов);

­установка (при закупке нового ИТ­оборудования) приоритета

оборудованию, произведенFIому в Российской Федерации;

­ миграция на программное обеспечение, разработанное
в Российской Федерации.
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Приложение 1

к методическим рекомендациям

Методика расчета показателя < Щифрового развития предприятий ЖКХD

На калlдый вопрос необходимо ответить < ,Ща>  или < < Нет> . Если ответ

< Нет> , то данному пункту присвatивается значение показателя (0> , а если

< fla> , тогда соответствJдощее значение показателя из таблицы. Показатель

рассчитывается по следуюцей формуле:

rx(r,r) *  k(l,D*  lx(t,2) * k(1,2) *  lх(t,з) * k(l,з)+ ...+  ,х(5) * k(5)
п= 2

где:

i ­ показатель цифрового развития,

х ­ значение критерия,

k ­ коэффициент

Максимальное значение показателя цифрового развития составляет 100

баллов.
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Перечень критериев, входящих в оценку показателя < цифрового рarзвития предприятий ЖКХ)

N,
п.п.

наименование покilзателя
Ед.
изм.

Коэффициент
(k)

3начение
критерия

(х)

1 Общие пок;ватели

1.1 Кадры для цифровой трансформации 0,3 Мах =  19

Прlжазом по предприятию закреплен ответственный за цифровую
трансформацию даlнет 1

Прtжазом по предприятию закреплен ответственный за управление данными даlнет 1

Ответственный за цифровую трансформацию имеет подтвержденное (диплом,

удостоверение) образование по нЁlправлению < Руководитель

по цифровой трансформаIдаи>  (Chief Digital Тrапsfоrmаtiоп Officer, CDTO)
да,/нет 2

Ответственный за цифровую трансформацию имеет не менее З лет опьпа

успешной работы в долlкности директора по цифровой трансформации да,/нет 2

Ответственный за управление данЕыми имеет подтвержденное(диплом,

удостоверение) образование по нiшравлению < < Руководитель

по управлению данньlми> ) (Chief Data Оffiсеr, CDO)
даlнет 2

Ответственный за управление данными имеет не менее З лет опыта успешной
работы в доluкности руководителя по управлению данными

даlнет 2

На предприятии сформировано постоянное структурное подразделение
по управлению данными

да,/нет з

На предприятии сформировано постоянное структурное подразделение,
которое стандартизирует процессы управления проектами (проекшый офис) да./нет 3

1270-ПРМ-КМ 19.09.2023



26

N,

п.п.
I Iаименование покirзателя

Ед.

изм

Коэффициент

(k)

3начепие

критерия
(х)

На предприятии сформировано постоянное структурное подразделение,

которое отвечает за стандартизацию бизнес­процессов и систему качества даlнет з

1.2 Модель цифровых компетенций и кадрового обеспечения 0,6 Мах =  11

На предприятии работает механизм тестирования знаний в области ИТ
при устройстве на работу каtцидатов да./нет 1

На предприятlол разработана и утверждена модель цифровых компетенцlй даlнет 2

На предприями разработан, угвержден план периодического тестирования и

повышения квалификаrц,rи сотрудников в части цифровых компетенций даlнет

flo З5%  сотрудников предприямя соответствуют модели цифровых
компетенций. Подтверхкдено тестированием. даlнет

От З5%  до 70О/о сотрудников соответствуют модели цифровьIх компетенций.

Подтверждено тестированием. даlнет

От 70О/о до 100%  сотрудников соответствуют модели цифровых кошrпетенций.

Подтверлкдено тестированием.
3

На предприятии создана собственная обучающая площадка или закJIючен

договор с образовательной организацией Nп проведения обучения

и тестировilния, в том числе по цифровым компетенциям
даlнет з

Стратегия цифровой трансформации 1,5 Мах= 4
На предприятии разработана и угверждена стратегия/ коIщепция цифровой
трансформации до 20З0 года, соответстtsующаrI  требованиям Минцифры РФ даlнет 2

На предприятии утвержден регламент контроля

исполнениJI  стратегии/ концепчии

за эффективностью

даlнет 2

L.4 ационный ландшафт и работа с данными 0,7

На предприятии описан интеграционный лаrцшафт цифровых решений даlнет 1

2

] .

2

да,/нет

1.з

Мах =  10
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наименование показателя
Ед.

изм.
Коэффициент

(k)

3начение
критерия

(х)

с учетом внедрения HoBbIx решений
на предприятии описаны методы интеграции данных междy системами даlнет 1

На предприятии описан стек технологий используемых в цифровых решениях даlнет 1

На предпDиrlтии регламентирован процесс ведения НСИ или мастер данных даlнет 2

даlнет 2

На предприятии используется система управления мастер данными (mаstеr

data mапаgеmепt, MDM) даlнет з

1.5 Требования к описанию основных бизнес­процессов предприятия 0,4 Мах =  15

На предпрlrятии разработаны и угверждены блок­схемы основных бизнес­
процессов предпрvýIтуIя (Производственные, Сбытовые, Хозяйственные) даlнет 1

Основные бизнес­проце ссы на пр ед приятии р егламентир ованы даlнет L

На предприятии разработЁlны и утверждены клIочевые показатели
эффективности основных бизнес­пDоцессов даlнет 2

Н а пр едп рштии разраб отана система мотивации, направленнalя

на дости> кение ключевых показателей эффективности основных
бизнес­процессов

даlнет 2

На предприятии разработана система мотивации, направленнarя на улr{ шение
ключевых показателей эффективности основных
бизнес­процессов

даlнет 3

На предприятии проводится аудит бизнес­процессов не реже чем 1_ раз
в год даlнет з

На предприятии внедрена информационнЁlя система с описание основных
бизнес­процессов даlнет 3

2 Инфраструктура и безопасность

N9

п.п.
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N9

п.п.
наименование покalзателя

Ед.
изм.

Коэффициент
(k)

Значение
критерия

(х)

2.1 Центр обработки данньж 0,в Мах= 9
На предпрvIятии создан или арендован ЦОД даlнет ] .

На предприятLful разработЁlн и утвержден регламент создания резервных
копий виртуiшьных ма пI  ин и конфигураций о борудовЁlния, о б е спечивающий
гарантийное восстalновление критически вtDкных сервисов

даlнет t

На предприятии имеется единЁlя система управления всей инфраструктурой

цод даlнет 2

Архитектура ЦОД позволяет наращивalние мощностей без остановки сервисов даlнет 2

На предприятии используется резервнitя площадка для полного

резервирования критически в;Dкных сервисов даlнет з

2.2 Сети передачи данных 0,5 Мах =  12

На предприятии имеется описание и схема топологии сети даlнет 1

На предприятии разработЁlн и утвержден план развития и модернизации сети
передачи данных

даlнет 1

На предп р| мтии используется межсетевой экран, установленный
на грЁlнице с сетью интернет даlнет 2

На предприятии разделены межсетевым экраном сегменты корпоративной
сети и сети АсУТП даlнет 2

На предприятии имеется резервирование каналов связи на всех критически
в;Dкных объектах даlнет 3

На пр едп риятии используется сканер уязвимо стей сетев ой инфраструктуры да/нет з

2.3 Информационная безопасность 0,7 Мах =  1З
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м
п.п.

наименование показателя
Ед.

изм.
Коэффициент

(k)

3начение
критерия

(х)

На пр едп риятии утв ерждена политика инф ормационной б ез опасно сти даlнет 1

На предприятии регламентиров.tны правила и процедуры управления
учетными записями пользователей даlнет 1

На предпрштии регламентировЁlны правила и процедуры идентификации
и аутентификации пользователей даlнет 1

На предприятии все устройства пользователей защищены антивирусной
заlтитой

даlнет 2

На предприятии все физические и виртуiлJIьные сервера защищены
Ёtнтивирусной защитой даlнет 2

На пр едпрvIятии используется система предотвр ащения утечек
конфиденциальной информации даlнет з

На пр едп риятии используется система контр оля з а I тIищенно сти ( сканер

уязвимостей) даlнет з

2.4 Технологии промышленного интернета вещей 0,9 Мах= В

На предприffии используется технология промышленного интернета вещей

для сбора показ.lний приборов учета абонентов даlнет 2

На предприятий используется технология промышленного интернета вещей

для контроля передвюкения техники даlнет 2

На предприятии используется технология промышленного интернета вещей

для контроля передвюкения персон€ша даlнет 2

На пр едп риятии используется технология пр омышленн ого интернета вещей

ддя передачи дЕlнньIх телеметрии даlнет 2

3 Системы автоматизации на производстве
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м
п.п.

наименование показателя
Ед.
изм.

Коэффициент
(k)

Значение
критерпя

(х)

3.1 Автоматизированнalя система управления технологическим процессом L,l Мах= 9

На предприятии утверждена техническш политика дJIя стандартизации
применяемого оборудовЁlния в части АСУТП даlнет L

На крупнейших производственных объектах предприятия используются
локёuIьные АСУТП, в том числе SСАDА­системы без возможности

диспетчеризации и \дIравления из центральной диспетчерской
даlнет 1

На предпрштии используется единая SСАDА­система, куда выводится
информация со всех автоматизировЁlнньrх объектов даlнет 2

flo З5%  производственньIх объектов на предприятии оснащены системой
сбора и передачи телеметрии в центральный диспетчерский пункт даlнет 1

От 35%  до 70О/о производственных объектов на предприrtгии оснащены
системой сбора и передачи телеметрии в центрЕuIьньй диспетчерский пункт даlнет 2

От 70О/о до 1­00%  производственных объектов на предприжии оснащены
системой сбора и передачи телеметрии в центр; lJIьный диспетчерский пункт даlнет з

flо 35%  производственных объектов на предприжии имеют возможность

управления из центрального диспетчерского пункта даlнет ] _

от З5%  до 70о/о производственных объектов на предприrпии имеют
возможность \ правления из центрЁшьного диспетчерского пункта даlнет 2

От 70О/о до 1­00%  производственных объектов на предприятии имеют
возможность управления из центрЁшьного диспетчерского пункта даlнет з

3.2 Автоматизированная система контроля и yчета электроэнергии L,7 Мах= 5
На пр едп риятии р егламентир ов ; lны пр авила организации } л{ ета электриче ской
энергии даlнет L

На предприятии используется ;лвтоматизиров€Iннalя система контроля и учета даlнет 1
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м
п.п

наименование показателя
Ед.
изм.

Коэффициент
(k) ,

3начение
критерия

(х)

электроэнергии

До З5%  объектов на предприжии оснащены АСКУЭ даlнет L

От З5%  до 70О/о объектов на предприяrии оснащены АСКУЭ даlнет 2

От 70О/о до 1_00%  объектов на предпрwrтии оснащены АСКУЭ даlнет з

3.3 Автоматизированн.lя система сбора показаний приборов учета абонентов 2 Мах= 4

На предприr{ тии используется ; lвтоматизированнЕlя система сбора показаний
приборов учета абонентов даlнет 1

Що З5%  домов, состоящих на обслуживании предприятия, оснащены

дистанционным сбором показаний общедомового прибора учета даlнет 1

От З5%  до 70О/о домов, состоящих на обслуживЁlнии предприятия, оснапIены

дистанционным сбором показаний общедомового прибора учета даlнет 2

От 70О/о до 100%  домов, состоящих на обслуживании предприятия, оснащены

дистанционным сбором показаний общедомового прибора учета
з

з.4
Геоинформационная система моделирования инженерной
инфрастрчктуры

0r5 Мах =  1В

На предприятии используется геоинформационн.tя система с цифровой
моделью инженерной инфраструктуры да/нет L

До 35%  производственных объектов на предприятии занесены в ГИС даlнет 1,

От З5%  до 70О/о производственных объектов на предпрчýIтии занесены в ГИС даlнет
От 70Yо до ] ­00%  производственных объектов на предприятии занесены в ГИС даlнет з
На предприятии поддерживается в .lктуальном состоянии цифровая модель
иlDкенерной инфрастрyктуры

даlнет 2

На предприffии ре€йизована интеграция ГИС со SСАDА­системой для
передачи данных в ГИС о текущем состоянии оборудования даlнет 2

даlнет

2
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На предпрwIтии ре.шизована интеграция ГИС с биллинговой системой для
передачи данных в ГИС о потребителях даlнет 2

ГИС используется для онлайн моделирования работы инженерной
инфраструктуры по дЕlнным поступающим из SСАDА­системы даlнет 2

ГИС используется для вьIявления скрытых аварийных участков даlнет з
ГИС используется для моделировЁtния состояния инфраструктуры при новом
технологическом присоединении даlнет з

4 Автоматизация бизнес­процессов

4.L Центр альный диспеIчерский пункт 1 Мах= 8
На предприят| 4уl создан центральный диспетчерский пункт с выводом
информации о со ст о янии пр оизв одств енных о бъектов даlнет t

На пр едп риrffLful р еаJIизовilна во зможно сть управления р ежимами р аботы
оборудования на производственных объектах из центраJIьного
диспетчерского пункта

даlнет 2

На предприятии используется система предиктивной аналитики
производственных процессов для подсказки диспетчерам необходимых

действий
даlнет 2

Н а пр едп рияlтии упр авление пр оизв одств енными пр оце с с ами о существляется
в полностью автоматическом режиме посредством информационных систем даlнет 3

4.2 Система электронного документооборота 017 Мах= 9
На пр едп рштии используется система электр онного документоо б ор ота для
части внутренних процессов даlнет 1

На пр едп р:,zяlтии используется система электр онного документоо б ор ота для
взаимодействия с внешними контр;гентами даlнет ] _
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На предприятии используется система электронного документооборота для
всех внутренних процессов, в том числе все корпоративные документы по
предприятию, кроме тех, где требуется живaul подпись согласно
з; lконодательства

даlнет 2

В системе электронного докуlчлентооборота применrIется ИИ. Исходя
из содержания документов искусственный интеллект определяет состaв

согласующих и инициирует задачи по определенным маршрутам
даlнет з

В системе электронного докумеrmооборота ИИ распознает текст, определяет
вид йли категорию документа, извлекает из него факты и делает их

доступными длrI  полнотекстового и атрибутивного поиска
да,/нет з

4.3 ЕRР­система 0,7 Мах =  12

На предприятии внедрена ЕRР­система даlнет 1

На предприятии в ЕRР­системе используется модуль: Бухгалтерия даlнет I

На предприятии в ЕRР­системе используется модуль: Зарплата и управление
персонtшом даlнет 2

На предприятии в ЕR­системе используется модуль: Бюджетирование да,/нет 2

На предприятии в ЕRР­системе используется модуль: КазначеЙство даlнет 2

На предприятии в ЕRР­системе используется модуль: Управление закупками 2

На предrриятии в ЕRР­системе используется модуль: СкладскоЙ учет даlнет 2

Система технического обоцокивания и ремонта (ТОиР) 0,7 Мах =  12

На предприятии внедрена система ТОиР даlнет I
На предприями разработан и утвержден регламент проведения плilново­
предупредительньIх ремонтов

даlнет I

Ед.
и: lм.

даlнет

4.4
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На предприrlтии в системе ТОиР занесена и постоянно актуализируется
информация по графикам ППР, технологическим картам и нормативам даlнет 1

На предприятии пл€lновый обход оборудовЁlния проводится с использованием
ЕlвтоматизировЕlнной системы, мобильного оборудования и NFС­меток (QK­
кодов)

даlнет 2

На предприятии реализована интеграция системы ТОиР со SСАDА­системой да/нет 2

На предприятии реЕuIизована интеграция системы ТОиР с системой по

управлению закупками даlнет 2

В системе ТОиР применяетсяИИ для предиктивной ан.uIитики аварийных
ситуаций оборудования да/нет з

4.5 Биллингов: lя система 0,5 Мах= 9
На предприятии внедрена система по расчету начислений с физическими
лицами даlнет L

На предприятии внедрена система по расчету начислений с юридическими
лицами даlнет 1

На предприятии разработЁlн и утвержден регламент актуализации данных об

абонентах, хранящихся в биллинговой системе даlнет 1

Що З5%  абонентов в биллинговой системе имеют полный набор контЕlктных

данных (email, телефон, ФИО) даlнет 1

От З5%  до 70О/о абонентов в биллинговой системе имеют полный набор
контактных дЁlнных (email, телефон, ФИО) даlнет 2

От 70Yо до 100%  абонентовв биллинговой системе имеют полный набор
контактных д.lнньlх (email, телефон, ФИО) даlнет 3
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На предприятии выполнена интеграция биллинговой системы с ГИС ЖКХ
для передачи информации в автоматическом режиме

да/нет 3

4.6 личный кабинет 0,4 Мах =  22

На предприятии внедрен Личный кабинет физического лица даlнет 1

На предприятии внедрен Личный кабинет юридического лица даlнет 1­

Личный кабинет позволяет абоненту подать обращение любой тематики даlнет 1

Личный кабинет позволяет абоненту вызвать сотрудника для поверки/замены
прибора учета

даlнет \

Личный кабинет позволяет абоненту передать показания приборов учета даlнет L

Личный кабинет позволяет абоненту подать зЁlявление на вьцачу технических

условий в электронном виде даlнет 2

Личньй кабинет позволяет абоненту подать зЕlявление на з; [ ключение

договора в электронном виде даlнет 2

Личный кабинет позволяет записаться абоненту на прием в удобное ему
время да/нет 2

На предпрштии имеется мобильное приложение (личный кабинет) даlнет 2

На предприятии выполнена интеграция личного кабинета с системой
электронной очереди даlнет з

На предпрштии выполнена интеграция личного кабинета с системой
электронного документо оборота даlнет з

На предприятии выполнена интеграция личного кабинета с биллинговой
системой даlнет з

4.7 Система по работе с должниками 0,4 Мах =  17
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На предприятии внедрена система претензионно­исковой работы для работы
с должниками

даlнет 1

Система претензионно­исковой работы позволяет автоматизироватъ

досудебную работу с должниками
даlнет ] .

Система претензионно­исковой работы позволяет автоматизировать

судебную работу с долlкниками
даlнет 2

Система претензионно­исковой работы позволяет автоматически готовить

претензии на всех долlкников по задЕlнным критериям, подписывать их ЭЩП и

рассылатъ должникам
даlнет 2

Система претензионно­исковой работы позволяет автоматически обзванивать

дол)кников и сообщать им о задолженности даlнет 2

На предприятии выполнена интеграция системы претензионно­исковой

работы с биллинговой системой даlнет з

На предприятии выполнена интеграция системы претензионно­исковой

работы с личным кабинетом даlнет з

В системе претензионно­исковой работы применяется ИИ для раIDкиров; lния
абонентов по степени влияния на них тех или иных мер по взысканию

задол)кенности
да/нет з

4.в
Системы автоматизированного ко} Iтроля за выполнением цtебований
охраны труда и промышленной безопасности

0,8 Мах =  11

На предпрlияlтии внедрена система автоматизированного контроля за

выполнением требований охраны труда, и промышленной безопасности даlнет 1

На предприtrlии использ)rются камеры видеонаблюденуIя для контроля за

выполнением требований охраны труда даlнет 1

1270-ПРМ-КМ 19.09.2023



м
п.п.

наименование показателя
Ед.
изм.

Коэффициент
(k)

Значение
критерия

(х)

flо З5%  производственных объектов оснаIтIены системой
€лвтоматизиров; lнного контроля за выполнением требований охраны труда и
промышленной безопасности

даlнет 1

От З5%  до 7аО/о производственньIх объектов оснаI I Iены системоЙ
ЁlвтоматизировЕtнного контроля за выполнением требований охраны труда и
промышленной безопасности

даlнет 2

От 70О/о до 1_00%  производственных объектов оснащены системоЙ
Ёtвтоматизиров; lнного контроля за выполнением требований охраны труда и
промышленной безопасности

даlнет з

Система ilвтоматизированного контроля за выполнением требований охраны
труда и промышленной безопасности интегрирована с системами контроляи
упрЕIвления досцпа

даlнет 3

В системе применяетсяИИ для вьIявления нарушений в части выполнения
требований охраны труда и промышленной безопасности даlнет з

4.9 системы мониторинга автотранспорта 0,8 Мах =  11

На предприятии внедрена система мониторинга автотранспорта даlнет 1

Система мониторинга автотранспорта позволяет отслеживать уровень
топлива транспорта даlнет 1

Система мониторинга автотранспорта позволяет отслеживать
местоположение трilнспорта даlнет 1

До З5%  автотр; lнспорта оснащены системой мониторинга даlнет 1

От З5%  до 70О/о автотранспорта оснаrI Iены системой мониторинга да/нет 2

От 70О/о до 1­00%  автотранспорта оснащены системоЙ мониторинга даlнет з
Система мониторинга автотранспорта интегрирована с системой учета даlнет 2

з7
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плановых и аварийных работ

В системе мониторинга ilвтотранспорта примешIет ся ИИ цtя KoHTpoJI rI

перемещения транспорта и поиска ожлонений от маршрчта даУнет з

4.10 Система учета плановых и alварийных работ 0,5 Мах =  16

На предприятии внедрена система учета плановых и аварийных работ даlнет

На предприятии распределение заявок по исполнителям ос)лцествляется в

системе учета плановых и аварийных работ
даlнет 1

Система )rtleтa IuIЕlновых и аварийных работ позволяет информировать

бригады о времени и месте работ посредством мобильного приложения да,/нет 2

Система )лета плановых и аварийных работ позволяет контролировать

выполнение зaIявки в режиме онлайн, а также определять местоположение

бригады и транспорта
даlнет 2

Система JFIeTa плановых и аварийных работ интегрирована с ГИС системой,

что позволяет бригадам получать на мобильное устройство схему сети по

заявке
да,/нет 2

Система r{ ета плановых и аварийных работ интегрирована с системой

складского rIета длJI  фиксации TML| , используемых при плановых или
peMoHTHbIx работах

даlнет 2

Система учета плановых и аварийных работ интегрирована с ГИС ЖКХ и

личным кабинетом для оповещения в автоматическом режиме абонентов о

приостановке оказаниrI  усJýти
даlнет

В системе )ruета плановых и аварийных работ применяется ИИ для
построения графика плановых работ на основ;Iнии исторических данных,
накопленных в системе

даlнет

Ед.

Iцlм.

1

J

з
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4.Ll Система управления проектами L,| Мах= 7

На предприятии создан орган, рассматривающий различные проекты и
принимающий решение об их внедрении даlнет 1

На предпрwпии внедрена система управления проектами даlнет 1

Система управления проектами интегрирована с системой зарплаты и
yправления персоналом даlнет 2

На пр едп риятии пр.жтикуется апр о бация современных инновационных
технологий с целью пол)rчения данных об эффективности и д€шьнейшего
внедрения

даlнет з

4.L2 Система аналитики основных показателей деятельности предприятия 1 Мах= 9

На предприятии внедрена система анЕuIитики ocHoBHbIx показателей

деятельности предприятия даlнет 1

На предпрштии определены показатели и источники дЁtнных, из KoTopblx эти
показатели рассчитываются в системе даlнет 1

Система аналитики основных показателей деятельности предприятия

собирает дЁlнные в ilвтоматическом режиме из других систем предприятияи

формирует отчеты и дашборды ддя ан.шиза текущего состояния
да/нет

На предприятии используется информация, полJленная от системы аналитики
основных показателей деятельности предприятия, для плЕлнирования

деятельности пр едприя тия и принятия упр Ёlвленческих р ешений
даlнет 2

В системе ан;UIитики основных показателей деятельности предприятия
применяется ИИ для прогнозирования устойчивости предприятия в

различных условиях
даlнет з

2
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5 Импортозамещение 1,9 Мах= 4

На предприятии имеется угвержденный план мероприятий по переходу на

отечественное программное обеспечение даlнет 1_

Стратегия цифровой трансформации предприятия скорректирована с r{ етом
плана меDопDиятий по переходу на отечественное программное обеспечение даlнет 1

На предприялии ведется процесс тестирования отечественного оборудования

и программного обеспечения для дальнейшего использования в

производственной деятельности предприrIтиrI
даlнет 2

i(max) 100

40

Приложение 2

к методическим рекомендациям

Пример расчета пок.I tателя достижения < цифровой зрелостиD
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м показателя Коэффициент (k) Значение показателя (х) итоговый балл

] _, ] . 0,з0 19 5,70

I ,2 0,60 1,L 6,60

1,3 ] _,50 4 6,00

L,4 0,70 10 7,00

1,5 0,40 15 6,00

2,I 0,80 9 7,20

2,2 0,50 L2 6,00

2,з 0,70 1з 9,]_0

2,4 0,90 в 7,20

з,] ­ 1,]_0 9 9,90

з,2 I ,70 5 8,50

з,з 2,00 4 8,00

з,4 0,50 18 9,00

4,1 1,00 в 8,00

4,2 0,70 9 6,з0

4,з 0,70 L2 8,40

4,4 0,70 L2 8,40

4,5 0,80 9 7,20

4,6 0,40 22 8,в0

4,7 0,40 t7 6,80

4,8 0,80 11 8,80

4,9 0,80 11 8,80

4,| 0 0,50 16 в,00

4,t\ ] _,]_0 7 7,70

4,t2 ] _,00 9 9,00

5 ] _,90 4 7,60

Сумма 200,00
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